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1. Ausgangssituation

Das Informationszeitalter bringt insbesondere fiir den Bereich
Lehre und Lernen tiefgreifende Veranderungen mit sich. Die
Schule wird zur multimedialen Lehr-, Lern- und Arbeitsumge-
bung und offnet sich Uber das Internet fir das Zuhause und

Umfeld der Schiilerinnen und Schiler.

Eltern, aber auch viele Lehrkrafte sehen die Schilerinnen und
Schiler im geschutzten Raum Schule den Risiken des unge-
schitzten World Wide Webs ausgesetzt. Die unkalkulierbaren
Risiken bestehen aus Gewalt, Radikalismus, Okkultismus, Se-
xismus und insbesondere Angeboten zur politischen Orientie-
rung, die auferhalb unserer freiheitlich-rechtlichen Grundord-

nung stehen.

Im Verantwortungsbereich des Bayerischen Staatsministeri-

ums fir Unterricht und Kultus werden in Uber 5.300 Schulen

ca. 104.000 Lehrer beschéftigt, die nahezu 1,8 Millionen Schi-
ler unterrichten. Die Ausstattung der Schulen mit Internetzu-
gangen verstarkt schlie3lich noch die bereits bestehende, be-

sondere Verantwortung hinsichtlich des Jugendschutzes.

Die Erfahrungen der PAN AMP AG aus vergangenen Projek-
ten &hnlicher Art zeigen, dass die Softwarebeschaffung an den
Schulen langwierig sein kann. Insbesondere Entscheidungen
uber Investitionen von mehr als DM 800,00 koénnen hé&ufig
nicht in eigener Verantwortung getatigt werden. Das hat zur
Folge, dass Schultrdger und Schulen nahezu ausschliellich
lokale Losungsansatze verfolgen. Durch Padagogen wurde die
PAN AMP AG darauf aufmerksam gemacht, dass entspre-
chende SchutzmalRnahmen ohne Einarbeitung der Lehrkrafte
in Umgang und Administration umgesetzt werden sollten, um

eine unterrichtsgerechte Filterung zu gewahrleisten.
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Die Versorgung mit einer landertbergreifenden, schulfahigen
ASP-Plattform erzeugt zudem Synergieeffekte Uber alle Ebe-
nen.

Konzepte und Technologien, die zum einen die Lehrer von IT-
Aufgaben entlasten und zum anderen die Wartungskosten op-
timieren, bieten einen neuen Ldsungsweg zur ganzheitlichen

[T-Integration in Schulen.

Eine Antwort auf diese Problematik im Bereich Internet
Filterung ist der Einsatz der von der PAN AMP AG entwickel-
ten Hochleistungs-Filter-Technologie FAS (Filter Administration
System). Mit FAS werden sowohl die im Unterricht benétigten
Internet-Filter zentral von einem Server zur Verfigung cestellt,
als auch die Wartung und das Management als Service-

Providing komplett ausgelagert.

Die gewonnenen Erfahrungen mit der Nutzung von FAS im
Schulalltag zeigen einen deutlichen Mehrwert fur Schulen hin-
sichtlich der Nutzungsszenarien, bei Abrechnungsmodellen

und im Erfahrungstransfers auf.

Vor diesem Hintergrund fihrte die PAN AMP AG in Zusam-
menarbeit mit dem bayerischen Staatsministerium fir Unter-
richt und Kultus ein Pilotprojekt in Schulen des Freistaates
Bayern durch, um aufzuzeigen, dass die von der PAN AMP AG
beschriebene FAS-ASP-Plattform bereits heute einen deutli-

chen Mehrwert im Schulalltag schafft.
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2. Beschreibung des Pilotprojektes

2.1. Zielsetzung

Ziel des Pilotbetriebes war es, Schultragern und Schulen im
Freistaat Bayern eine Basis zu bieten, auf der sie die eigenen
Erfahrungen mit der zentralen Filterung hinsichtlich der beste-

henden Internetzugange an den Schulen umsetzen.

Schultrdger und Schulen in Bayern bekamen die Mdglichkeit,
eine wartungsfreie Filter-Technologie zu nutzen, die den loka-

len Administrationsaufwand erubrigt.

Hinsichtlich der Ergebnisse wurden Nutzungsszenarien fiur je-
den Schultyp und wirtschaftliche Abrechnungsmodelle erwar-
tet. Diese Ergebnisse werden allen Schultrdgern und Schulen

zur Verfligung gestellt.

2.2. Voraussetzungen zur Teilnahme

Die teilnehmenden Schulen bendtigten einen Proxyserver, der
bereits fur bestehende Schulrechner den Internetzugang zur
Verfugung stellt. Um hohe Zugriffsgeschwindigkeiten und somit
schnelles Surfen flir die Schulterminals zu gewahrleisten, war
es erforderlich, eine Mindestkontaktzeit zwischen Schul-
Proxyserver und Filter-Administration-System sicher zu stellen.
Die Kontaktzeit durfte 2000ms nicht dauerhaft Uberschreiten.
Der Zugang zur FAS-ASP-Plattform wurde nach Vorlage einer

schriftlichen Bestatigung der Schulleitung freigeschaltet.
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2.3. Anmeldung

Im Rahmen der Anmeldephasen | und Il hatten Schulen aller
Schulformen im Freistaat Bayern mit Internetzugang die M0g-

lichkeit, sich kostenlos fur das Pilotprojekt anzumelden.

Phase I: 02. Juli 2001 — 31. Juli 2001
Phase Il 01. August 2001 — 10. Oktober 2001

Nach Eingang der Anmeldung der jeweiligen Schulen wurden
die Antrage auf Vollstandigkeit gepruft. Die Ubermittelten IP-
Adressen wurden von FAS freigeschaltet, um eine Integration
der Schulen herzustellen.

Die Teilnahme an der Filterung erfolgte auf freiwilliger Basis.
Fur die teilnehmenden Schulen bestand jederzeit die Moglich-

keit ihre Teilnahme am Projekt zu beenden.
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3. Realisierung

3.1. Griunde fur den Filtereinsatz

Das Medium Internet ertffnet Schuilerinnen und Schulern die
Mdoglichkeit, die unterschiedlichsten Informationen zu recher-
chieren und sich schnell mit unterrichtsbezogenen Inhalten zu
versorgen. Die Informationsvielfalt beinhaltet allerdings auch
deutliche Gefahren. Diese reichen vom Virenbefall schuleige-
ner Systeme Uber Verletzungen des Urheberrechts bis hin zu

jugendgefahrdenden Angeboten.

Gerade der Aspekt des Jugendschutzes nimmt hier eine ke-
sondere Position ein. Zuhause tragen die Eltern fir ihre min-
derjahrigen Kinder die Verantwortung, wahrend im Schulbe-

trieb die Padagogen mit der Aufsichtspflicht betraut sind.

Bei freiem und unkontrolliertem Internetzugang kdénnen Schi-
ler zuféllig oder beabsichtigt Webseiten aufrufen, die bedenkli-
che Inhalte darstellen. Durch Internetfilter kbnnen bestehende
Gefahren minimiert und Schilern der Zugang zu jugendge-
rechten Inhalten erméglicht werden. Die Praxis zeigt, dass es
genugend Internetinhalte gibt, deren Sperrung unabhangig von

der politischen Anschauung beflrwortet wird.

3.2. Konzept

Das Pilotsystem Bayern wurde von der PAN AMP AG verwal-
tet und von einem Projektteam betreut. Der Aufbau der Infra-
struktur zum Einsatz der verschiedenen Filter wurde nach dem

in der Abbildung 1 dargestellten Schema gestaltet.
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Pilot-System Bayern
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3.3. Eingesetzte Filter-Technologie

Pilot-System Bayern Support Va4

PANAMPAG ~ |Fuenave
Borsteler Chaussee 111
22453 Hamburg

Copyright Mai 2001 Part FASIFGS  |sweer 10F1

Land Bayern 3.3.1. Filter-Administration-System FAS

FAS ist ein zentrales Instrument zur globalen Steuerung von
Internet-Filtern. Die Administration des Pilotbetriebes erfolgte
zentral durch die PAN AMP AG in Hamburg und ist in der Lage

nnnnn Il GNAT
GB 1000

verteilte Strukturen aufzunehmen. FAS wurde fir die Hochleis-
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Director Support Geschéftsfihrung 3 3 2 Cy b er N OT

Abbildung 1: Strukturplan Filtereinsatz
CyberNOT ist ein Negativfilter, der Zugriffe auf ca. 4 Millionen
fragwirdige oder unerwinschte Internetangebote blockiert. Die
erfassten Internetangebote sind zwolf verschiedenen Katego-
rien zugeteilt. Eine Uberprifung der erfassten Internetangebo-

te wird durch ein professionelles Research-Team vorgenom-
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men, das permanent ein systematisches Listen-Update be-
treibt. Die Ergebnisse des Research-Teams werden einmal
wochentlich automatisch Uber das Internet als Update an die

lizenzierten Nutzer Ubermittelt.

3.3.3. NotList

Die NotList ist ein rein deutschsprachiger Negativfilter, der
Zugriffe auf ca. 250.000 unerwinschte Internetangebote blo-
ckiert. Funktionsweise und laufende Pflege sind analog zu Cy-
berNOT, konzentrieren sich allerdings ausschlie3lich auf

deutschsprachige Angebote im Internet.

3.3.4. Semantische Keywords

Die Filterung Uber semantische Keywords erfolgt durch ein
eigenstandiges Verfahren mit hinterlegten Keywords. Dabei

werden diese Worter im semantischen Zusammenhang ausge-

lesen, so dass eine intelligente Filterung stattfindet. Erfasst
werden auch Tarnbegriffe, die von einschlagigen Anbietern zur
Verschleierung ihrer tatsachlichen Angebote verwendet wer-
den. Im Gegensatz zur reinen Keyword-Filterung ist dieses
Verfahren geeignet, Wortfolgen und —zusammenhange im

Content zu identifizieren und daraufhin zu sperren.

3.3.5. Government-List

Hierbei handelt es sich um Positivfilter, die Freigaben fir
200.000 geprifte, unterrichtsrelevante Angebote aus den Be-
reichen Schule, Behorden, politische Instanzen und Fortbil-
dungseinrichtungen ermoglicht. Wird dieser Filter verwendet,
entsteht ein vorgegebener geschitzter Raum, in dem Schiile-

rinnen und Schuler Informationen erhalten kénnen.
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3.3.6. Individual-Filter

Das dominante Individual-Filter-Verfahren sorgt dafir, dass
Vorgaben durch lokal eingerichtete Filtereinstellungen die EB-
gebnisse aller anderen Filter Uberlagern. Die Individual-Filter

erhalten die héchste Prioritét.

3.4. Projektbetreuung

Das Pilotprojekt Bayern wurde von einem Projektteam der
PAN AMP AG betreut. Das Projektteam bot den einzelnen

Schulen Unterstitzung in folgenden Bereichen an:

Administration
Sperrung unerwinschter Angebote

Entsperrung bendtigter Angebote

Beantwortung projektbezogener Fragen

FUr das Pilotsystem Bayern wurde eine E-Mail-Adresse zur
Verfigung gestellt, die taglich von qualifizierten Projektbetreu-
ern betreut wurde, um eine schnellstmdgliche Bearbeitung der

Anfragen von Schultrégern und Schulen zu gewéhrleisten.

Bestand der Bedarf, Internetangebote kurzfristig aufzunehmen
bzw. frei zu schalten, erfolgte bei Mitteilung an die E-Mail-

Adresse die sofortige Bearbeitung.

3.5. Evaluation

Die Evaluation basiert auf Kriterien, die gemeinsam zwischen
dem Bayerischen Staatsministerium fur Unterricht und Kultus
und der PAN AMP AG entwickelt und kontinuierlich im Laufe

des Projektfortschritts erweitert wurde.
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Die Aufgabe der Projektteams der PAN AMP AG bestand dar-
in, eine projektbegleitende Evaluation hinsichtlich der Ergeb-
nisse durchzufihren. Dazu wurde im Rahmen der Betreuung
der Schulen ein entsprechendes Feedback der Nutzer einge-
holt und anonymisierte Auswertungen der Zugriffe auf die
ASP-Plattform ,FAS Bayern“ Uber den Zeitraum des Pilotpro-
jektes durchgefihrt.

Ein wichtiges Ziel der Evaluation ist die Prifung, inwieweit Fil-
ter-Technologien nutzerorientiert und wirtschaftlich in Schulen
eingesetzt werden kénnen. Der Nutzen definiert sich zum &-
nen in der Tauglichkeit der Filter und zum anderen in der
Entlastung der Lehrer von Administrationsaufgaben. Dazu
werden die Interessen und Perspektiven der Schultrager, der
Technikverantwortlichen, der Lehrer und Schiler von Anfang

an bertcksichtigt.

3.6. Erfahrungswerte

Als Ansatz wurde eine offene Projektkommunikation gewahilt.
Dabei erfolgt die Mitteilung der Ergebnisse nach Abschluss der
Phasen direkt an das Bayerische Staatsministerium fir Unter-
richt und Kultus. Die abschlieBenden Gesamtergebnisse wur-
den nach Abschluss der Phase Il als Bericht zum Projektver-
lauf prasentiert. Der AbschluRbericht dieses Projektes kommt
zukunftigen Gemeinschaftsprojekten auf Bundes- und L&nder-

ebene zu Gute.
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4. Projektrahmen

4.1. Projektmanagement

Die Projektumsetzung erfolgte durch die PAN AMP AG, Ham-
burg. Fur die Schulen stand ein Projektteam aus 3 Mitarbeitern

als Ansprechpartner zur Verfugung.

4.2. Kosten fur Schultrager und Schulen

Den Schulen entstanden in der Pilotphase keine Kosten.
Schultrager und Schulen sollten Offenheit fir neue Technolo-
gien mitbringen, um so einen jugendgerechten Unterricht mit
dem Medium Internet zu erteilen und die Lehrer von unter-

richtsfremden Aufgaben zu entlasten.

Das Projekt wurde als Public-Private-Partnership-Projekt

durchgefihrt. Ein PPP-Projekt beinhaltet die gemeinsame Pro-

jektplanung und —begleitung durch die PAN AMP AG, d. h. die

Ergebnisse auch anderen Schultragern und Schulen auf Bun-

des- bzw. Landesebene zur Verfligung zu stellen.

4.3. Projektablauf und Zeitrahmen

Das Projekt gliedert sich in folgende Phasen:

Konzeption

Projektstart
Vorbereitung, Pilotphase
Testlauf

Betrieb

Evaluation
Projektabschluss

Ergebnisprasentation
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Mai 2001 Starttermin: Mit dem Bayerischen Staatsminis- Oktober 2001 Abschlussbewertung des Pilotprojektes

terium fur Unterricht und Kuitus, wird ein Grob- Bericht an das bayerische Staatsministerium fur

konzept und der grobe Meilensteinplan erstellt. Unterricht und Kultus

Grobkonzept fur die ersten Pilotschulen

Prasentation des AbschlufR3berichtes

Juli 2001 Feinkonzept fur die ersten Pilotschulen, Ablauf

und Inhalte der Evaluation

Start der Vorbereitung der ersten Schulen fur

die Pilotphase
August 2001  Priufung der bisherigen Ergebnisse bis Beginn

der Schulferien

Zwischenbericht an das Bayerische Staatsmi-

nisterium fir Unterricht und Kultus

Festlegung der weiteren Vorgehensweise

Verlangerung des Pilotprojektes

AR AN
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5. Ergebnisse

5.1. Anmeldungen

Aufgrund der unter Punkt 2.2. beschriebenen technischen An-
forderungen ergab sich folgendes Szenario: Von den 5.300
bayerischen Schulen erfllliten ca. 7 % die Anforderungen eines

eigenen Proxyservers mit fester IP-Adresse.

Hierzu folgende Anmerkungen:

Der heutige Internetzugang in Schulen wird weitgehend durch
die Deutsche Telekom ermdglicht. Bei der Vergabe erteilt die
Deutsche Telekom weitestgehend dynamische IP-Adressen.
Um den Anfragen zur Teilnahme gerecht zu werden, priifte die
PAN AMP AG im Verlauf des Pilotprojektes, ob eine Aufschal-
tung von Schulen mit wechselnden IP-Adressen ermdglicht
werden kann. Dabei wurde festgestellt, dass bei jeder Einwahl

unterschiedliche IP -Adressen vergeben werden.

Im Rahmen des Pilotprojektes meldeten sich insgesamt 27
Schultrédger und Schulen mit einer Anzahl zwischen 1 bis 130
Schulterminals flur die Filterung ihrer Internetzugénge bei der
PAN AMP AG an. Die Umsetzung der Antrage erfolgte unmit-
telbar nach Eingang.

Ein weit groRerer Teil der anfragenden Schulen konnte auf-
grund der bendtigten technischen Voraussetzungen nicht auf-

geschaltet werden.

5.2. Erlauterndes Fallbeispiel

Durch Verwendung der FAS-ASP-Plattform wurden Internet-
angebote im Bereich der Projektstellung liegenden Kriterien
gefiltert. Dieses waren sexistische, politische extreme und ge-
waltverherrlichende Angebote. Bei Anwahl dieser Angebote
wurde eine automatisch generierte Seite aufgerufen, die Uber

die Art und den Grund der Filterung informierte.
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Anhand eines Fallbeispiels wird die Wirkungsweise der Filter-
Technologie aufgezeigt. Der nicht gefilterte Zugang ermaoglicht

den Zugriff auf jeden beliebigen Content im Internet.

Die meisten Angebote sind in der Regel direkt erreichbar, so
dass bei aktivierter Filterung sofort eine Sperrseite generiert

wird, wenn ein unerwiinschtes Angebot aufgerufen wird.

Um an dieser Stelle auf die Darstellung extremer Bilder zu ver-
zichten, verwendet die PAN AMP AG im Nachfolgenden das
Internetangebot von Bild.de im ungefilterten Zustand. Es ist zu
erkennen, dass alle Rubriken zur Verfigung stehen - ein-
schlieRlich der ,Erotik* . Der Zugriff auf dieses Angebot ist oh-
ne geeignete Filter-Technologie problemlos mdglich, so dass

der Jugendschutz an dieser Stelle nicht gegeben ist.

" siehe Markierung Abbildung 2

Das Dilemma wird deutlich:

Unterrichtsinhalte und -zeit werden zugunsten erhohter Kon-
trolle minderjahriger Schuler reduziert. Noch schwieriger ist die
Einhaltung des Jugendschutzes in Medienecken, in denen

Schiler unbeaufsichtigt Zugang zum Internet erhalten.
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Wird die Seite der Bild-Zeitung bei aktiviertem Internet-Filter

aufgerufen, ist die Rubrik ,Erotik nicht verfiigbar.”

Beim Versuch, dieses Angebot trotzdem aufzurufen, erscheint
die Sperrseite aus Abbildung 6, die die Begriindung der Sper-

rung und den verwendeten Filter nennt.

Die Ausblendung und anschliel3ende Sperrung wurde aufgrund
der Verwendung der semantischen Erkennung hergestellt. Das
ist insbesondere wichtig, um Zugriffe auf Content seridser An-
gebote zu ermdglichen, welche gleichzeitig angrenzende un-

erwiinschte Angebote beherbergen.

Abbildung 5. zeigt ferner die Dynamik der verwendeten Filter.
Es ist deutlich, dass das Wort , Terror* im Angebot von Bild.de
erscheint. Bei einer reinen Keyword-Filterung wirde dieses

Angebot analog der Rubrik ,Erotik* gesperrt werden.

" Siehe Markierung der linken Rubrik in Abbildung 5

Durch semantische Keywords werden Abhéangigkeiten von
Wortlauten gepruft und in inhaltliche Zusammenhénge ge-
bracht. Vom Ergebnis fuhrt dieses bei einer unbedenklichen
Kausalitat zur Freigabe der Seite oder aber bei der Feststel-

lung bedenklicher Konstruktionen zur Sperrung.

Im Fall des hier aufgefiihrten Angebots erfolgte die Generie-
rung der in Abbildung 4. dargestellten Sperrinformation nach

semantischer Kausalitat.

Es wird an dieser Stelle ausdricklich betont, dass Bild.de als
exemplarische Darstellung ausgewahlt wurde, da die PAN
AMP AG auf die Visualisierung extremer Angebote auch an
dieser Stelle verzichten mdchte. Weiterhin soll nicht zum Aus-

druck gebracht werden, dass Bild.de jugendgefahrdend sei.
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L »I0f %) Einstellungen aufzuschalten. Dieser wird iber die Internetopti-
| Do beatbeten prmcht raen e | wi |
[mam oo - @ G ol Shsda TRk e | S B S onen der Browser-Extras auf der Registerkarte ,Verbindungen*
| 2o i -
= aktiviert.
bl Landesweites Pilotprojekt zur
TR Internatfiterung in Bayern, PARNCARE
Internetoptionen B
Eine Kooparation
Ea,e:--snl:gnks'.af;! :,n:lnlg?:fm:, fiig Allgemein | Sicherheit | Datenschutz | Inhate |
u:';';;'f;;\]"ﬂgl.:fa Werbindungen | Pragraimis | Erweitert |
) % Flicken Sie auf "Setup’’, um eine Setup...
Dugang mn dissor BREL wande voswaigorl. Internetverbindung sinzurichten.
ancess li URL finhibitacd ~

DFU- und YPM-Einstellungen

Uit Dipnpaninn] 20 digeed URL wisde dimcd Waom Syanimadinddemiams oded
lmterwet-Service-Provid e gespoan. Fihor @ semantisches Keywod Katogaerie @ Saw
Arcezgto s VAL bas hasn prababibecd by your s stai adirerestraloe o
Intarnel 2emice provider. Fillar; semantic Kepword  Cafegary ; Bea.

Hinzufiigen...

Elicken Sie auf "Einstellungen'’. umn einen

Praspserver fiir die Yerbindung zu konfigurieren,
Furweitere Informationen kentaktieren Sie bitte lhren Systemadnvinish aton.

Far-mors imforoation: pleasa coract your-aystem sdninsimsion

Wanm Sin dan Madimmg stied, el Solte werdu mnaitigerwetse gespen baw,
sollte yesperil werden. scliicken Sie wna bifle eime gangil mit emer buzen
Beguimdung. Wi word o lhre Anfrago sofan abemprdsn.

M you are of Ehe ogirian. & aie & blocked unneccdsssnly or shoulld be blocked ple as
=end u= an s mailwsib 8 =hod explanation. e will check your egoe=t immedialels.

LAN-Einztellungen

AN

Die LAH-Einstelungen gelten nicht fur DF- Einstellungen...
Werbindungen, Bearbeiten Sie die Einstellungen
oben, um DFUYerbindungen einzunchten:

0K J Abbrechen| il |

Um die Filterung Uber FAS-ASP-Plattform zu aktivieren, ist das _ _
. Abbildung 5: Extras Internetoptionen
Schulterminal durch eine Anderung in den Browser-

Seite 18 23.10.2001 i | s



e e o, Pilotprojekt zur Filterung jugendgefahrdender Internet-Inhalte an den Schulen des Freistaates Bayern

Uber die LAN-Einstellungen werden anschlieBend die Einstel- Der Menuaufruf und die Anderung der Einstellungen sind die
lungen flur den Proxyserver aktiviert. Dazu ist lediglich das Feld einzigen Anforderungen vor Ort — Software-Installationen sind
~Proxyserver fur LAN verwenden® anzukreuzen und die Adres- nicht notwendig.

se und der Port der FAS-ASP-Plattform einzutragen. Die ge-
anderten Einstellungen werden mit ,OK" bestatigt und die Filte-

rung ist aktiv. Ein Neustart des Browsers ist nicht erforderlich.

Einstellungen fur lokales Metzwerk [LAM] Eﬁ

Automatische Konfiguration -

Die automatische Konfiguration kann die manuellen Einstellungen
iberlagern. Deakkivieren Sie sie, um die Verwendung der manuellen
Einstellungen zu garantieren,

I Automatische Suche der Einstellungen

I #utomatisches Konfigurationsskript verwenden

Proxyserwer

i Prowyserver Filr LAN verwenden (diess Einstellungen gelten nicht
" Fir DFU- oder ¥PN-verbindungen)

Adresse; | 194.246.72.20  Part: | 3128 Ermeitert.., |

I Prowyserver Fir lokale Adresser umaehen

oK | Abbrechen |

Abbildung 6: Proxy-Einstellungen
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5.3. Auswertung Zusatzlich wurden die verschiedenen Response-Codes doku-
mentiert, die durch Anwenderzugriffe an die Schulen gemeldet

Eine Auswertung der Gesamtergebnisse Uber den Zeitraum wurden. Die verschiedenen Response-Codes geben Auskunft

des Pilotprojektes von 02. Juli 2001 — 10. Oktober 2001 ergibt
folgendes Bild:

Zugange der Schulen erfolgten.

Uber die Art und den Erfolg der Zugriffe, die tber die

Monatliche Statistik nach Antwort 02.07 —
— 10.10.2001
S:;?r;t ?:f’}tf'esrt]'k 10056020_01 Undefined response code 1.694
ugri 0.
Total Hits 229.582 one zgg - SK{ — 68'822
Total Files 148877 ngg 300 Mirltliale 8?1;2% 2
Total Pages 41.850 Code 301 Movepd Permanently 327
Total Server Visits 164 Code 302 - Found > 802
Total KBytes 1.416.574 —
; , Code 304 - Not Modified 30.998
Total Unique Sites 17 Code 201 - Unauthorized 14
Total Unique URLS 88.817 ode 2%~ - “hauthonze
Code 403 - Forbidden 1.335
Abbildung 7: Serverzugriffe Uber den Zeitraum des Pilotprojektes Code 404 - Not Found 1.744
Code 405 - Method Not Allowed 76
Code 500 - Internal Server Error 209
Code 502 - Bad Gateway 11
Code 503 - Service Unavailable 231
Code 504 - Gateway Timeout 37

Abbildung 8: Gemeldete Response-Codes
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Nach detaillierter Auswertung der gefilterten Angebote wurden
die Ergebnisse mit denen aus anderen Projekten und Erfah-
rungswerten der PAN AMP AG verglichen. Da eine differen-
zierte Betrachtung nach Altersgruppen aus den vorliegenden
Auswertungen nicht moglich war, werden die Aussagen allge-

mein abgeleitet.

Im Verlaufe des Pilotprojektes konnten wir einen intensiven
Test des Filtersystems hinsichtlich der Filterqualitat feststellen:
es wurden — erwartungsgemass — in erhéhtem Umfang poten-
ziell oder offensichtlich sperrwirdige URLs aufgerufen Nach
Prufung wurde festgestellt, dass diese Versuche weitgehend
erfolglos blieben. Aufféllig bei der Auswertung ist eine relativ
hohe Anzahl von Zugriffsversuchen auf Angebote aus dem

Bereich Hacking.

Hier wurden Uberraschend hohe Zugriffe auf Warez, Cracks
und Keygens” verzeichnet.

An der Gesamtheit nehmen die gefilterten Internetzugriffe ei-
nen Umfang von 31,3% ein. Dieses entspricht den Erfah-
rungswerten, da neben Motiven der Exploration auch das Unh-

erlaubte einen Reiz darstellt.

Hinzu kommen weitere kritische Angebote, die mdoglicherweise

unterrichtsfremde Internetinhalte darstellen. Hierzu gehéren
Inhalte mit Bezug zu Audio-, Video-Downloads, Online-Spiele,
Gewinnspiele, Mobilfunk und Gratisportale, aber auch Zugriffe

auf Mail-Accounts, wie zum Beispiel GMX oder Hotmail.

Bei den Mobilfunkangeboten wurden neben allgemeinen Pro-

duktinformationen zu Mobiltelefonen und Tarifen verschiedener

" Cracks sind kleine und wirksame, aber illegale Tools. Keygens produzie-
ren passende Freischaltcodes fur beliebige Nutzer-Namen. Warez-
Angebote sind komprimierte Software-Vollversionen ohne jeden Kopier-
schutz. Nicht nur Anbieter, sondern auch Anwender dieser Tools machen
sich strafbar.
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Netzanbieter vor allem Zugriffe auf Logos und Klingelténe e-
gistriert. Gratisportale erfassen kostenlose Produktangebote
verschiedener Firmen, die kostenfrei oder gegen Deckung der

Portokosten bestellt werden kénnen.

Audio

= Video

Raubkopien

18%

12%

11%

Mailaccounts

5%

5%

Extremismusf

6%

™ Gewalt

® Satanismus
3%

/

Online-Spiele
4%

9%

® Gewinnspiele

Mobilfunk
5%

§ Gratisportale

9%

13%

Abbildung 9: Verteilung gefilterter und kritischer Angebote
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6. Zusammenfassung und Ausblick

Das Pilotprojekt sollte aufzeigen, dass Internetfilterung sich
nicht negativ auf den Bildungsauftrag auswirkt, sondern eine
reine Technologie darstellt, die durch eine individuell erarbeite-

te Policy erst die padagogische Ausrichtung erfahrt.

Aus Sicht der PAN AMP AG brachte der Einsatz der aufgefiuhr-
ten Technologien zur Filterung der Internetzugange an den
Schulen des Freistaates Bayern wertvolle Ergebnisse und Er-
fahrungen. Der Einsatz von FAS und das Zusammenspiel der
darunter administrierten Filter sorgten fur eine Quote von 89,62

% bei der Genauigkeit der Filterergebnisse.

Der Vorteil des eingesetzten Systems lag vor allem in seiner
Flexibilitat, da die Administration zentral erfolgte und Sperrun-

gen und Freigaben auf Anfrage in Echtzeit umgesetzt wurden.

Alle Verbesserungen und Erfahrungen aus diesem Projekt
werden in laufende und zukinftige Projekte einflie3en, so dass
gewtlnschte Synergieeffekte zum Tragen kommen. Das Pilot-
projekt Bayern hat vor allem gezeigt, dass ein zentrales Filter-
Administrations-System einen erheblichen Mehrwert fur alle

teilnehmenden Schultrager und Schulen darstellt.

Hinsichtlich des Jugendschutzes wurde bei der Analyse fest-
gestellt, dass direkte Zugriffe auf fragwirdige Angebote unmit-
telbar unterbunden wurden, ebenso wie der indirekte Zugriff

Uber Portale.

Aufgrund der positiven Ruckmeldungen aus den aufgeschalte-
ten Schulen werden die Einsatzfahigkeit und die Effizienz von
FAS in diesem Pilotprojekt bestéatigt.

Aus den gewonnenen Erkenntnissen der Filterung — auch vor
dem Hintergrund der relativen kleinen Datenbasis in diesem

speziellen Pioltprojekt - lasst sich unserer Einschatzung nach
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die Erkenntnis ableiten, dass die = FAS-ASP-Plattform als
ganzheitliches Instrument fur den Regelbetrieb einer Internetfil-
terung an Schulen geeignet und zu empfehlen ist.

Dieses bezieht sich nicht nur auf eine Ausweitung filterungs-
wardiger Internetangebote, sondern auch auf einen flachen-
mafig erweiterten Einsatz. DarUber hinaus haben einzelne
Schulen aus anderen Bundeslandern bereits eine Teilnahme

an der Filterung gewlnscht.

Somit versteht sich die Internetfilterung nicht mehr als regiona-
le Aufgabe fir jede Schule, sondern als zentrale Lésung fur die
Verantwortungstrager zumindest auf Landesebene. Die Aktua-
litat und Brisanz dieser Thematik zeigte sich da Eltern, Pada-
gogen, Juristen und Schilern bereit waren, sich freiwillig in die

Gestaltung und Betreuung der Projekte einzubringen.

Zur Lo6sung der aufgezeigten Herausforderung der dynami-

schen [P-Vergabe von Service-Providern unter Einhaltung

wichtiger Sicherheitskriterien macht es erforderlich, dass die
Provider-Systeme, welche dynamische Adressen vergeben,
feststehende IP-Adressen verteilen oder ausschlie3lich Schul-
trager und Schulen durch gesonderte Einwahlsysteme den

Zugriff auf Internetangebote ermdglichen.

Somit kdnnen zukinftig alle Schulterminals an ganzheitlichen
ASP-Losungen, wie der hier aufgezeigten, teilhaben und an

den positiven Synergien partizipieren.
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7. Kostenvergleich

Zur Veranschaulichung der Vorteile des Einsatzes eines ver- _ _
: . . Kosten je Client/Monat
teilten Filtersystems auch unter Berlcksichtigung der Kosten

€3,00
haben wir im Folgenden zwei Diagramme angeftigt €250 4
€2,00 T
Hierbei handelt um die vergleichende Betrachtung der Sys- L% €150 T

temkosten sowohl fiir eine lokale Einzelplatz-Losung (Stand LT X

: : €0,50 +
Alone) als auch fur den Einsatz einer FAS-ASP-System- Arsalh
€ -

1.000 | 10.000 | 50.000 | 100.000 | 150.000 | clients

. . . . .. . mmm—=Stand Alone | €250 | €250 | €250 | €250 | €250
Uber einen Zeitraum von 1 bis 3 Jahren bei einer Client-Anzahl FAS-1Jahr | €138 | €053 | €037 | €028 | €026

zwischen 1.000 — 150.000 Usern =——FAS-2 Jahre | €104 | €040 | €028 | €021 | €0,20
= AS-3 Jahre | €0,93 | €0,36 | €025 | €019 | €017

Losung. Grundlage hierfur war die Annahme eines Einsatzes

\

Die Vergleiche wurden, reduziert auf die Betrachtung der Kos-

. . g s . Abbildung 10: Kostenvergleich Monatsbasis
ten je Nutzer, sowohl auf einer jahrlichen als auch einer monat-

lichen Basis durchgefiihrt.
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4 N\
Kosten je Client/Jahr
€32,00
€27,00 T
€22,00 +
© £17,00 T
D €12,00 4
€roo T \¥
€2,00 T » .
Anzahl
-€3,00 )
1.000 10.000 50.000 100.000 | 150.000 | Clients
= Stand Alone € 30,00 € 30,00 € 30,00 € 30,00 € 30,00
FAS-1 Jahr € 16,60 €6,41 € 4,47 € 3,40 € 3,13
=—[EAS-2 Jahre | € 12,51 €4,83 € 3,37 € 2,56 €2,36
====LAS-3 Jahre | €11,12 €4,29 €2,99 €2,28 €210
- J

Abbildung 11: Kostenvergleich Jahresbasis

Die zugrunde gelegten Preise orientieren sich an den zu Zeit
glltigen Listenpreisen fir die genannten Systeme. Sie beinhal-

ten keinerlei Installationsaufwand.

Bereits auf den ersten Blick lasst sich hier der deutliche Kos-
tenvorteil der FAS-Variante erkennen, deren Kosten sich um
bis zu 90% unter denen fur lokale Einzelldsungen bewegen.
Verstarkt wird diese Tendenz noch durch die Tatsache, dass
sich bei einer FAS-ASP-L6sung die Installations- und Support-
kosten auf eine einzige Anwendung beschranken lassen.

Einzelldsungen bedeuten hingegen auch unter diesem Aspekt
ein deutliches Mehr an Kosten und administrativem Aufwand,
von der zusatzlichen, nur schwer zu quantifizierenden Belas-

tung der verantwortlichen Lehrkrafte einmal abgesehen.
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Zusammenfassend lasst sich konstatieren, dass auch die Be-

trachtung der notwendigen Investitionen ein klares Votum fir

den Einsatz eines zentral administrierten Filtersystems erwar-

ten lasst.

Bert Weingarten
Vorstand PAN AMP AG
Hamburg, 23. Oktober 2001
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